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Sommario

Il presente lavoro si colloca in un filone di studi destinato ad acquisire sempre
piu importanza non solo nel dibattito accademico, ma anche in seno alle istituzioni
politiche e piu in generale nella societa civile: il rapporto tra tecnologia e perfor-
mance del settore pubblico.

In particolare, il lavoro discute la proposta della creazione di una blockchain eu-
ropea per la gestione dei Fondi Strutturali e presenta quindi un set di best practice a
supporto della sua ideazione ed implementazione. Due sono i temi alla base del la-
voro: 1. i preoccupanti rischi (quali quello di considerevoli frodi) e le ben note e
documentate inefficienze (quali ad esempio le scarse capacita d’impegno e spesa dei
fondi di alcune regioni europee) riscontrate sino ad oggi negli attuali sistemi di fi-
nanziamento pubblico, sia nazionale sia europeo, nel gestire ¢ monitorare adeguata-
mente realta molto complesse; 2. le significative potenzialita offerte dalle emergenti
tecnologie basate su algoritmi decisionali (di cui le blockchain sono espressione) nel
poter risolvere efficacemente e sostenibilmente le suddette fragilita ed inefficienze.

Dopo aver individuato e descritto le principali criticita degli attuali sistemi na-
zionale ed europeo di finanziamento pubblico, il lavoro definisce le principali carat-
teristiche di una blockchain atta a superare le attuali fallacie e ne discute i potenziali
vantaggi applicativi soprattutto in termini di efficienza e trasparenza dei processi
decisionali. Sulla base di un’accurata analisi della letteratura esistente e di eloquenti
case study relativi all’applicazione della blockchain nel settore pubblico, il lavoro
propone quindi un utile set di best practice per I’'implementazione di una blockchain
europea, non trascurando tuttavia di segnalarne le potenziali criticita non solo e tanto
legate alla fattibilita tecnologica quanto sul piano concettuale e dei giudizi di valore.
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Abstract

European blockchain for the structural funds management: from the current sce-
nario to an implementation proposal

This work is part of a branch of studies that will take greater importance not only
in the academic field, but also within political institutions and more generally in civil
society: the relationship between technology and public sector’s performances.

In particular, this work discusses the proposal for the creation of a European
blockchain for the management of European Structural Funds and therefore presents
a set of best practices to support its design and implementation. There are two themes
at the basis of the work: 1. the risks (such as that of significant frauds) and the well-
known and documented inefficiencies (for example the inability to commit and
spend the funds typical of some European regions) which distress public funding
systems preventing both national and European systems from effectively managing
and adequately monitoring very complex realities; and 2. the significant potential
offered by emerging technologies based on decisional algorithms (on which block-
chains are based) in being able to effectively and sustainably resolve aforementioned
fragility and inefficiencies.

After identifying and describing the main critical issues of the current national
and European public financing systems, the work defines the main characteristics
of a blockchain able to overcoming the current fallacies and discusses the potential
application advantages in terms of efficiency and transparency of the decision-
making processes. By an accurate analysis of the extant literature and eloquent
case studies dealing with the application of the blockchain in the public sector, the
work therefore proposes a useful set of best practices for the implementation of a
European blockchain, without however neglecting to report the potential problems
not only related to technological feasibility but also concerning conceptual and
value issues.

Keywords: blockchain; decisional algorithms; European Structural Funds (ESI
Funds); public funding systems.

1. Introduzione

La lotta alla poverta e all’esclusione sociale ¢ uno dei principali obiettivi
posti alla base dell’azione dell’Unione Europea.
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Questo principio, sancito all’interno dell’articolo 3, commi 3 e 4 del Trat-
tato sull’Unione Europea (TUE), orienta ed indirizza ’agire dell’UE che
tende alla sua realizzazione sia attraverso il proprio apparato normativo sia
tramite I’impiego di strumentazioni volte a supportare gli Stati membri lungo
il percorso della coesione e dello sviluppo sostenibile.

Tra gli strumenti di cui dispone 1I’Unione Europea, i Fondi Europei rive-
stono un’importanza cruciale in quanto costituenti gran parte del suo bilancio
(I’ammontare totale dei fondi disponibili per il periodo 2014-2020 ¢ pari a
circa 645 miliardi di euro)’.

I Fondi Europei sono forme di finanziamento pubblico aventi un’ampia
platea di destinatari (istituti di ricerca, imprese, studenti, territori in via di
sviluppo etc.).

La loro storia inizia nel 1958 con la nascita della politica di coesione a seguito
della sottoscrizione, da parte degli allora stati membri, del trattato di Roma.

Ogni fondo europeo ha proprie finalita collegate ai principali obiettivi
sanciti dalla programmazione settennale effettuata dalle istituzioni
dell’Unione Europea, e a loro volta influenzate dalle esigenze e dai trend
rilevabili nel pit ampio contesto internazionale e globale.

Proprio con riferimento alla crescente interdipendenza tra contesto euro-
peo e dinamiche globali, ¢ sempre piu evidente la stretta correlazione che
lega i fondi europei ai diciassette Sustainable Development Goals (SDGs) in
cui si articola I’Agenda 2030, documento programmatico dell’ONU sotto-
scritto nel 2015 da 193 stati per promuovere a livello planetario uno sviluppo
sostenibile della societa, dell’economia e dell’ambiente.

La letteratura (Becker et al., 2010, 2018; Di Cataldo, 2017; Pellegrini et
al., 2012) negli anni ha dimostrato la rilevanza e la positivita degli effetti
derivanti dall’impiego di questi fondi ma, all’indomani del termine del ciclo
di programmazione 2014-2020, ancora numerose sono le criticita che gra-
vano sull’efficacia e I’efficienza della loro azione.

La principale determinante di queste criticita coincide con la crescente
complessita che caratterizza tanto il contesto globale — con particolar riferi-
mento agli effetti della crescente interdipendenza delle attivita socio-econo-
miche su scala globale e alla digitalizzazione — quanto quello istituzionale
negativamente influenzato dal coinvolgimento di un alto numero di interme-
diari all’interno dei sistemi di gestione ¢ monitoraggio dei fondi.

11 parziale fallimento delle istituzioni nell’interfacciarsi con queste dina-
miche ¢ dato dalla presunzione di affrontare problematiche e¢ tematiche
nuove con visioni, metodologie e strumenti ormai inadeguati.

! http://www.esifundsforhealth.eu/about-esi-funds

87

Copyright © FrancoAngeli
This work is released under Creative Commons Attribution - Non-Commercial - NoDerivatives License.
For terms and conditions of usage please see: http://creativecommons.org



Una delle possibili vie per la risoluzione di queste criticita puo rinvenirsi
in una reingegnerizzazione dei processi che sfrutti le soluzioni offerte
dall’innovazione tecnologica.

La quarta rivoluzione industriale sta provocando I’emersione di un nuovo
paradigma tecnologico imperniato su tecnologie che consentono di miglio-
rare e rendere piu sicuri e trasparenti i processi decisionali grazie all’utilizzo
di algoritmi e di strutture dati condivise (Barile et al., 2017; Simone et al.,
2017; Barile et al., 2019).

Questi benefici potrebbero positivamente ripercuotersi non solo nel per-
corso verso il raggiungimento degli obiettivi comunitari, ma anche nella rea-
lizzazione di alcuni fondamentali traguardi fissati all’interno dell’Agenda
2030, con particolare riferimento: all’SDG 9 — Realizzazione di infrastrutture
resilienti in grado di promuovere una industrializzazione equa e sostenibile,
all’SDG 16 — Promozione di societa maggiormente inclusive e capaci di ga-
rantire un accesso universale ai principali servizi erogati dagli stati’ e, so-
prattutto, all’SDG 17 — Creazione di meccanismi in grado di rafforzare I’at-
tuazione dei restanti traguardi fissati dall’ Agenda.

In virtu dell’importanza rivestita dalle tecnologie digitali nel raggiungi-
mento di questi obiettivi, il presente lavoro analizza il rapporto tra le princi-
pali problematiche che attanagliano i fondi strutturali e le possibili soluzioni
derivanti dall’applicazione delle tecnologie digitali menzionate. In partico-
lare, verranno analizzate criticamente le potenzialita derivanti dalla crea-
zione di una blockchain europea.

Cio premesso, la domanda di ricerca che guida questo lavoro ¢ la se-
guente: se ed in che modo le emergenti tecnologie digitali possono ottimiz-
zare 1 processi di gestione dei fondi europei?

11 lavoro prosegue nel seguente modo.

11 paragrafo 2 si focalizza sulle criticita a cui si € accennato, analizzando
e confrontando la letteratura con i principali dati provenienti dai report uffi-
ciali di diverse istituzioni europee; il paragrafo 3 illustra la logica di funzio-
namento e le principali proprieta della tecnologia blockchain, sottolineando
opportunita e possibili minacce derivanti dall’applicazione di strutture dati
decentralizzate e di algoritmi decisionali per la risoluzione delle problemati-
che piu critiche; il paragrafo 4 descrive I’attuale posizionamento europeo ri-
spetto a queste innovazioni, facendo riferimento ad alcuni eloquenti casi ap-
plicativi di blockchain all’interno del settore pubblico e dei principali risul-
tati ottenuti attraverso 1’implementazione di tale tecnologia; il paragrafo 5

2 La criticita di questo obiettivo ¢ stata ulteriormente acuita dal recente stato di crisi cau-
sato dal COVID-19. Nell’erogare aiuti finanziari, molti Stati hanno finito per scontrarsi con
la farraginosita delle proprie burocrazie generando, in alcuni casi, significativi ritardi nell’ero-
gazione di servizi a sostegno di famiglie ed imprese.
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presenta un set di best practice su cui orientare il progetto di costituzione di
una blockchain europea e discutendo altresi i limiti della ricerca; da ultimo,
nel progetto di realizzazione di una blockchain europea e indicando alcune
prospettive di ricerca future.

2. Fondi strutturali: i perché delle aspettative mancate

I FSE sono il principale strumento a disposizione delle istituzioni europee
per il conseguimento degli obiettivi strategici comunitari.

Essi sono finanziati per il 98% dagli stati membri e tra questi redistribuiti
al fine di dare attuazione alle politiche di coesione, sviluppo e solidarieta,
colonne portanti sulle quali I’UE ¢ stata costruita.

In base alle diverse modalita di gestione di questi finanziamenti, si distin-
gue tra fondi diretti e fondi indiretti i quali costituiscono 1’80% del bilancio
dell’Unione Europea.

Gli obiettivi verso cui ¢ indirizzato I’impiego dei Fondi Strutturali Europei
(FSE) sono fissati all’interno della programmazione ciclica di durata setten-
nale, a sua volta legata agli obiettivi strategici comunitari ed internazionali.

Dopo la loro individuazione, i punti strategici per la programmazione set-
tennale sono riadattati in base delle singole peculiarita nazionali e convertiti
in obiettivi da realizzare per ciascuno Stato Membro.

Con I’avvicinarsi della conclusione del periodo di programmazione 2014-
2020, gran parte della letteratura ¢ nel complesso concorde nel riconoscere
la natura positiva dell’impatto generato dall’impiego di questi fondi (Becker
et al., 2010; 2018; Di Cataldo 2017; Pellegrini et al., 2012).

Pur evidenziando che 1’Unione Europea ¢ ancora lontana dal raggiungi-
mento dei livelli di investimenti in R&S e di inclusione sociale che erano stati
fissati all’interno della programmazione 2014-2020, nel complesso ¢ riuscita
araggiungere gran parte dei restanti obbiettivi’ determinando un’accelerazione
dei processi di convergenza economica e sociale tra gli Stati membri*.

Nonostante la loro apparente positivita, una lettura piu attenta suscita tut-
tavia rammarico.

Infatti, i dati a disposizione indicano in realta come i diversi risultati pro-
grammati siano stati raggiunti non grazie, bensi nonostante ’inefficienza
dell’amministrazione europea.

Le problematiche che affliggono gli attuali sistemi di gestione possono essere

3 https://ec.europa.eu/eurostat/documents/3217494/10155585/KS-04-19-559-EN-N.pdf/
b8528d01-4f4f-9cle-4cd4-86¢2328559de
4 https://www.eurofound.europa.eu/sites/default/files/wpef19054.pdf
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analizzate sulla base della loro dimensione territoriale: comunitaria o nazionale.

Riguardo i problemi di natura comunitaria, le criticita si rilevano sin dalla
allocazione delle risorse europee.

La letteratura (Becker e Peter, 2012) dimostra che ’efficienza allocativa
dei Fondi ¢ massima se erogati per un valore compreso tra 0,4% ed 1,2% del
GDP del paese considerato.

Dall’analisi dei dati del portale di Open Coesione, ¢ possibile rilevare
come in svariati casi questi margini non siano stati rispettati determinando
una ulteriore perdita di efficienza.

Un’altra importante criticita deriva dall’incertezza e dalle asimmetrie in-
formative che permeano i processi di selezione dei progetti da finanziare.

La valutazione e la selezione dei progetti europei ¢ effettuata da esperti
indipendenti che basano il proprio giudizio su indicatori quali I’impatto at-
teso del progetto ed il technology readiness level (TRL)’.

Queste informazioni sono per loro natura sia difficili da stimare in modo
oggettivo ex ante (Akerlof, 1970; Barile ¢ Simone, 2018) che altamente di-
pendenti dalle caratteristiche intrinseche dei territori nei quali i progetti sa-
ranno implementati.

Sempre a livello comunitario, un’altra criticita riguarda la conflittualita
tra la politica di convergenza e la rigorosita fiscale derivante dall’adozione
delle disposizioni contenute all’interno delle normative europee, con parti-
colar riferimento al Fiscal Compact®.

Il finanziamento degli investimenti attraverso 1I’impiego dei fondi struttu-
rali europei ¢ di carattere addizionale rispetto alle risorse investite dai singoli
Stati membri, per cui le rigide normative fiscali possono potenzialmente li-
mitare la capacita di spesa dei fondi negli Stati con un alto debito pubblico.

Una spesa per investimenti a lungo termine pesa sul bilancio corrente
dello Stato considerato che, paradossalmente, nel perseguimento degli obiet-
tivi della programmazione 2014-2020, finirebbe per essere esposto alle san-
zioni semi-automatiche previste dalle disposizioni del fiscal compact per
aver superato i limiti in esso presenti.

Altrettanto problematica risulta essere la selezione dei soggetti a cui ero-
gare 1 fondi strutturali e, piu in generale, la condivisione di informazioni tra
progetti comunitari, istituzioni europee e singoli paesi membri.

3 Si tratta di un indice, basato su una scala di valori che va da 1 a 9, che misura la maturita
e la prossimita al mercato di una tecnologia

6 Si tratta di un accordo approvato nel 2012 da 25 paesi dei 28 costituenti I'Unione Europea
e che impone agli Stati Membiri il raggiungimento di determinati obiettivi economico-finan-
ziari. In virta del Fiscal Compact ciascuno Stato dell’Eurozona ¢ obbligato al perseguimento
della parita di bilancio, alla riduzione del proprio debito pubblico di un valore pari ad 1/20
annuo se eccedente il 60% del PIL e, in ogni caso, a non realizzare un deficit superiore al 3%.
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Nonostante il COLAF’ abbia rilevato un andamento decrescente dei casi,
nel 2018 sono state rilevate oltre 25.000 irregolarita nella gestione dei fondi.

Il danno apportato da queste casistiche va oltre 1’aspetto monetario in
quanto un aumento delle irregolarita accresce il numero delle indagini a carico
delle istituzioni con un conseguente rallentamento della capacita di spesa.

Un elevato numero di frodi genera il bisogno di meccanismi di controllo
€ monitoraggio piu accurati che, di conseguenza, rallentano i gia farraginosi
sistemi di gestione. A tal proposito, la principale causa di queste irregolarita
(riassunte nella tabella 1) risulta essere I’inefficiente e frammentario sistema
di condivisione dati.

Tab.1 — Principali casistiche di frode
CASISTICHE DESCRIZIONE CRITICITA

Situazioni in cui 1’Unione Condivisione dei
Double Funding Europga ha concesso  piu dgti tra diver.si progetti. e
finanziamenti ad uno stesso | diversi Fondi Strutturali

progetto.
Comprende le difficolta di Condivisione di dati
Complessita monitoraggio attinenti operazioni | provenienti da diversi
delle transazioni transnazionali o infragruppo. Stati Membri

Casistiche in cui il
monitoraggio e la gestione dei fondi
Conflitti di sono stati affidati a soggetti Scarsita di
nonostante I’oggettiva impossibilita informazioni
degli stessi di espletare tali mansioni
con la dovuta imparzialita
Fonte: Report COLAF 2018

interesse

Per spostare 1’analisi delle problematiche verso la dimensione nazionale,
si ritiene opportuno svolgere un focus sul caso italiano.

Questa scelta ¢ giustificata dal fatto che I’Italia ¢ un triste esempio di
inefficienza dal punto di vista della gestione e dell’utilizzo dei fondi europei.

Pur ribadendo i rendimenti positivi derivanti all’impiego dei finanzia-
menti comunitari all’interno del territorio nazionale (Fiaschi et al., 2017),
I’Italia si posiziona nella parte piu bassa della classifica europea relativa alla
capacita di impegno dei Fondi e quarta, secondo 1’ultimo report COLAF, per
numero di segnalazioni di irregolarita risultando inefficace sia nel persegui-
mento dei principali obiettivi sanciti all’interno dell’accordo di partenariato®
stilato all’indomani dell’inizio del periodo di programmazione 2014-2020

7 https://ec.europa.eu/anti-fraud/sites/antifraud/files/olaf_report 2018 en.pdf
8 https://ec.europa.ew/info/sites/info/files/partnership-agreement-italy-summary-oct 2014 _it. pdf
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che, come ribadito dal report delle Nazioni Unite del 2020°, nella realizza-
zione di molti dei traguardi fissati all’interno dell’ Agenda 2030.

Questi risultati, uniti alla complessita economica e sociale che ne contrad-
distingue il territorio forniscono eloquenti motivazioni per scegliere 1’Italia
come caso di studio per analizzare le problematiche di gestione imputabili
alla dimensione nazionale.

Nonostante il critico rapporto che sussiste tra le rigide disposizioni del
Fiscal Compact ed un alto debito pubblico, quasi nessun progetto di investi-
mento italiano ¢ stato ostacolato dai vincoli di bilancio imposti dalla norma-
tiva Europea (Gandolfo, 2014)'°.

Il reale problema che rende inefficace il sistema italiano ¢ 1’incapacita
di spesa degli enti, a sua volta riconducibile a: (i) inadeguatezza del perso-
nale amministrativo nella gestione dei Bandi Europei; (ii) difficolta nell’in-
dividuazione di progetti cantierabili (dovuta anche alla complessita buro-
cratica che rende difficoltoso il reperimento delle documentazioni necessa-
rie); (iii) instabilita politica e normativa; (iv) elevato numero delle irrego-
larita riscontrate.

In riferimento all’ultimo punto, ¢ opportuno evidenziare come 1’alto nu-
mero di segnalazioni di irregolarita rilevate dal COLAF, cosi come la distri-
buzione delle stesse'' possa essere interpretata non solo come diretta conse-
guenza della minore disponibilita di personale competente in materia all’in-
terno degli enti locali o della farraginosita del sistema burocratico, ma anche
delle peculiarita socio-culturali di questi territori (Putnam, 1993) in quanto
un carente livello di fiducia verso le istituzioni e la lacerazione del tessuto
sociale di un territorio costituiscono condizioni ottimali per il prosperare di
criminalita organizzata e fenomeni di corruzione (De Angelis ef al., 2018.;
Barone e Narciso, 2015).

Ulteriori problemi riguardano le performance economiche dei fondi erogati.

E stato osservato come I’aumento del Pil pro capite all’interno di alcuni
territori finanziati sia connesso ad un drastico calo delle performance succes-
sivo all’interruzione del percepimento degli aiuti economici europei (Accet-
turo et al., 2019).

Questi risultati mettono in mostra 1’altra faccia dei finanziamenti pubblici
che, se erogati in modo inappropriato, finiscono per incidere negativamente
sulle performance di lungo periodo generando una tendenziale propensione

° https://www.istat.it/it/files//2020/05/SDGs_2020.pdf

10 Lo Stato sopperisce con I’utilizzo del Fondo di rotazione alle difficolta economico-
finanziarie delle regioni meno sviluppate attraverso rimborsi pari al 70% del valore degli in-
vestimenti effettuati per finanziare progetti certificati.

1 http://www.senato.it/service/PDF/PDFServer/BGT/01077445.pdf
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al rent seeking (Tullock, 1967) all’interno del sistema, causando un netto
disaccoppiamento tra la variabile della competitivita imprenditoriale ed i ri-
sultati economici conseguiti dalle imprese.

Sulla base di quanto precede, le principali criticita che connotano i sistemi
nazionali di gestione dei fondi strutturali sono riassumibili nei seguenti punti
tra loro interdipendenti: (i) eccessiva burocrazia; (ii) scarsita di dati; (iii)
scarsita di risorse (in termini di capitale umano, sociale ed economico).

Tra queste problematiche, sicuramente un ruolo di centralita ¢ rivestito da
quella inerente alla trasmissione e condivisione dei dati per 1’ottimizzazione
dei processi di decision making. Nella trattazione di questo tema un grande
contributo ¢ stato fornito dal Knowledge Management che ha gia evidenziato
come 1’adozione delle nuove tecnologie ICT a supporto dei processi infor-
mativi sia una irrinunciabile opportunita per la gestione dei dati all’interno
di network complessi (Fill e Harer, 2018, Dana, Caputo F. e Racek, 2018).

A valle della analisi effettuata, € possibile sottolineare quanto sia le pro-
blematiche comunitarie che quelle rilevate su scala nazionale siano legate ed
originate da tre cause principali (Tabella 2): criticita attinenti i sistemi infor-
mativi, problematiche riguardanti i processi decisionali e complessita della
burocrazia.

Recentemente ¢ stato rilevato (Esposito De Falco e Cucari, 2019) come
la costituzione di una base informativa piu ampia ed una revisione degli stru-
menti di monitoraggio potrebbero portare all’efficientamento dell’intero pro-
cesso di gestione degli FSE che, in sintesi, risulta in affanno in quanto co-
stretto ad interfacciarsi con realta molto complesse attraverso 1’utilizzo di
risorse scarse, informazioni insufficienti e burocrazie elefantiache.

E importante inoltre ribadire come queste problematiche non attengano
alla sola sfera comunitaria in quanto lo stesso Global Sustainable Deve-
lopment Report 2019'* delle Nazioni Unite evidenzia la necessita di un re-
gime di maggiore e piu diffusa collaborazione tra Stati nella condivisione di
informazioni e la primaria importanza giocata dalle nuove tecnologie digi-
tali, in particolare blockchain, intelligenza artificiale ed IoT, nella realizza-
zione di questo obiettivo.

Alla luce di cio si rende necessaria una reingegnerizzazione dei processi
che, a detta di chi scrive, dovrebbe porre al centro le potenzialita intrinseche
nelle tecnologie informative e decisionali di nuova generazione.

Prima tra queste tecnologie ¢ la blockchain che, come si vedra nei pros-
simi paragrafi, ¢ in grado di arginare gran parte di queste problematiche at-
traverso la costituzione di un database decentralizzato, trasparente, immuta-
bile e condiviso, finalizzato sia a ridurre la distanza tra cittadini ed istituzioni

12 hitps://sustainabledevelopment.un.org/content/documents/24797GSDR_report 2019. pdf
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europee sia ad alleggerire una burocrazia troppo grande per accorgersi delle

opportunita che sta schiacciando sotto il proprio peso.

Tab. 2 — Suddivisione per macro-aree delle criticita rilevate in ambito nazionale e non

MACRO AREE PROBLEMATICHE DIMENSIONE
PROBLEMI DI Numerosita casi di frode Comunitaria / Nazionale
INSUFFICIENZA O Incapacita  nell’elaborazione  di Nazionale
TRASFERIMENTO strategie personalizzate per
INFORMAZIONI Territorio : : _ :
Difficolta nel monitoraggio Comunitaria / Nazionale
PROBLEMI DI Allocazione fondi tra gli Stati Comunitaria
CARATTERE Normative in conflitto Comunitaria / Nazionale
DECISIONALE Allocazione dei fondi nei territori Nazionale
Lentezza nella spesa Nazionale
Eccessiva numerosita intermediari Comunitaria / Nazionale
Risorse insufficienti per gestire la Nazionale
ECCESSIVA BUROCRAZIA complessita dei progetti
Difficolta nell’approvare progetti Nazionale
“Cantierabili”

Fonte: nostra elaborazione

3. La blockchain: aspetti definitori, origine, proprieta e potenzialita ap-
plicative

La Blockchain Technology (BCT) ¢ stata annoverata tra le principali in-
novazioni che rivoluzioneranno la nostra societa nei prossimi anni (Tapscott
e Tapscott, 2016; Beck, 2018); essa consiste in una struttura dati condivisa
ed immutabile che permette di immagazzinare informazioni e di gestire tran-
sazioni in modo trasparente, sicuro e decentralizzato.

Questa tecnologia si origina in un periodo cruciale della storia economica
mondiale, gli anni piu bui della Grande recessione del 2008.

Questo evento ha determinato un drastico calo della fiducia collettiva ri-
volta verso ogni istituzione centrale e settore ad eccezione di quello delle
tecnologie digitali".

Il processo di sviluppo della BCT culmina sul finire del 2008 con I’idea-
zione di Bitcoin e, con esso, della prima tecnologia digitale in grado di gestire
trasferimenti di valore e transazioni tra soggetti che non hanno mai avuto
alcuna interazione reciproca, in modo sicuro e senza 1’impiego di istituzioni
centralizzate come intermediari.

In assenza di simili soggetti, le transazioni sono valide se approvate dalla
maggioranza assoluta dei nodi della piattaforma.

13 https://www.edelman.com/sites/g/files/aatuss191/files/2018-10/2009-Trust-Barome-
ter-Global-Deck.pdf

94
Copyright © FrancoAngeli

This work is released under Creative Commons Attribution - Non-Commercial - NoDerivatives License.
For terms and conditions of usage please see: http://creativecommons.org



11 funzionamento della blockchain (riassunto nella figura 1) ¢ il seguente.
Le transazioni degli utenti convergono in un blocco che, per entrare a far
parte della blockchain, deve essere validato dal 50% + 1 dei nodi del sistema.

Fig. 1 — Sintesi funzionamento Bitcoin

Fase 1
. . | due contraenti avviano una transazione. Entrambi i
/ soggetti sono identificati tramite una public key, mentre
ciascuno di essi, per approvare la transazione dovra
I utilizzare la propria private key. Questo meccanismo &
fondamentale per la protezione della privacy degli utenti.
Fase 2
D— Q Una volta selezionata dai miners, la transazione confluisce
all'interno di un blocco dove si prepara per essere
b -D convalidata sulla base del protocollo di validazione delle
T transazioni utilizzato.
Fase 3

Il contenuto del blocco viene trasmesso a tutti i membri
5 della rete che provvederanno, utilizzando il protocollo di
validazione della blockchain, ad approvarne o meno il
contenuto. Proof of work & il nome del protocollo

utilizzato in bitcoin.
.

Fase 4
Una volta conclusa la fase di validazione, la blockchain di
ciascun nodo sara aggiornata collegando il nuovo blocco ai
precedenti e rendendo cosi la transazione immutabile e
sicura da attacchi esterni.

Fonte: nostra elaborazione

I blocchi sono immutabili in quanto connessi sequenzialmente 1’uno
all’altro attraverso i propri hash.

Essendo Bitcoin un database completamente trasparente, ogni nodo potra
effettuare I’operazione di validazione agendo secondo le regole imposte da
un particolare protocollo di validazione che nel caso di bitcoin coincide con
la proof-of-work.

Questo protocollo consiste in un puzzle crittografico in grado di incenti-
vare 1’adozione di comportamenti corretti in quanto affiancato da un efficace
sistema di incentivi che conferisce un premio, in termini di cripto valuta, al
nodo che per primo risolvera il puzzle.

All’interno di questo sistema completamente trasparente Satoshi Nakamoto,
inventore di Bitcoin, ha previsto un meccanismo di identificazione basato sull’u-
tilizzo di public key e private key al fine di proteggere la privacy degli utenti.
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Partendo da questi presupposti, la primigenia blockchain ¢ stata sia un
successo che un fallimento.

Nato con lo scopo di sostituire le valute ed i sistemi finanziari tradizionali,
Bitcoin ¢ finito con il diventare principalmente un asset su cui investire a fine
speculativo (Amato e Fantacci, 2016).

Anche il sistema di validazione delle transazioni utilizzato, la proof-of-
work, ha dimostrato di avere importanti criticita tra cui: (i) la sicurezza; (ii)
i costi energetici; (i) la privacy; (iv) la scalabilita.

Poste queste criticita, a Satoshi Nakamoto si deve il merito di aver dato
luce al primo vero sistema di gestione delle transazioni sicuro da attacchi
esterni, trasparente e totalmente decentralizzato, segnando 1’inizio di una ri-
voluzione che si manifesta in ambito finanziario ma che, nascendo come ra-
dicale trasformazione del paradigma di fiducia (Botsman, 2017) su cui si
reggono le nostre societa, in breve tempo si sviluppa diramandosi sino a ren-
dere la Blockchain una general purpose technology (Swan, 2015).

A partire dal 2009, la BCT ha iniziato un processo di continua evoluzione
per sopperire ai propri limiti, attirando anche 1’attenzione di aziende ed isti-
tuzioni incuriosite sia dalla possibilita di creare un registro immutabile e tra-
sparente delle transazioni (sia per efficientare i processi che per risolvere i
numerosi problemi di asimmetrie informative che permeano le grandi orga-
nizzazioni'*) che dalla possibilita di studiare possibili scenari di applicazione
ed implementazione di questa tecnologia all’interno dei propri business (Cro-
sby et al., 2016).

I risultati non tardano ad arrivare e, nel 2015, nascono due piattaforme: la
prima ¢ Ethereum (Buterin, 2015) e con essa la possibilita di utilizzare Smart
contract, cio¢ contratti costituiti da stringhe di codice in grado di auto applicarsi
al verificarsi delle condizioni pattuite dai contraenti, capaci di proiettare 1’uti-
lizzo della BCT oltre I’ambito finanziario; la seconda piattaforma ¢ Hyperledger
Fabric, un progetto della Linux Foundation volto alla creazione di blockchain
private, altamente personalizzabili ed interoperabili.

Le blockchain private nascono partendo da riflessioni inerenti il trade-off
sussistente tra assenza di fiducia ed efficienza. A prescindere dal protocollo di
validazione utilizzato, la mancanza di fiducia tra i nodi e la completa decen-
tralizzazione del sistema vincola le piattaforme blockchain all’adozione di
meccanismi costosi e poco scalabili finalizzati alla riduzione della probabilita
di accadimento di un attacco del 51% (Marinelli e Smith, 2015).

Partendo da questo presupposto, € possibile limitare i poteri di accesso,

14 Alcune casistiche sono quelle derivanti dai rapporti tra azionisti ¢ management, le rela-
zioni tra azionisti di maggioranza ed azionisti di minoranza, la condivisione di informazioni
tra diverse divisioni, la pubblicazione di dati certificati in circa la provenienza dei prodotti o
I’origine dell’energia utilizzata.
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validazione e visualizzazione delle transazioni ai soli nodi ritenuti affidabili
dalla rete.

Cosi facendo la blockchain ¢ in grado di risolvere i problemi di scalabi-
lita, efficienza e privacy di cui si era parlato in cambio di un maggior grado
di centralizzazione del sistema.

Il risultato di questo processo ¢ la costituzione di diverse tipologie di
blockchain (sintetizzate all’interno della matrice della fig. 2) che hanno con-
sentito, alle istituzioni che 1’iniziale Blockchain intendeva eliminare, di im-
plementare soluzioni di BCT private per aumentare le capacita di controllo
delle transazioni che avvengono al loro interno, cio ha portato sia ad una
ottimizzazione delle attivita di gestione e monitoraggio che ad una maggiore
trasparenza, con implicazioni benefiche sui rapporti con gli stakeholder.

Fig. 2 — Matrice delle Blockchain

Limitazione diritti di
Validazione

Forte A

Privata

Ibrida

Forte
> Limitazione diritti di

Accesso
Debole ~ 48

Consorzio

Debole

Fonte: nostra elaborazione

Considerando le proprieta della BCT, emerge non solo come essa possa
potenzialmente risolvere le problematiche relative alla gestione dei FSE di-
scusse nel paragrafo precedente ma anche come questa tecnologia possa faci-
litare ed incentivare la formazione di nuove forme di gestione delle informa-
zioni all’interno del settore privato (Fill, Harer, 2018, Saviano e Caputo, 2012).

97

Copyright © FrancoAngeli

This work is released under Creative Commons Attribution - Non-Commercial - NoDerivatives License.

For terms and conditions of usage please see: http://creativecommons.org



A tal proposito, come gia evidenziato da un recente studio (Barile, Caputo
e Vito, 2019), I’adozione da parte di aziende di un approccio aperto e colla-
borativo di knowledge management ¢ di fondamentale importanza per il su-
peramento della classica dicotomia tra ambiente esterno ed interno ai confini
aziendali, consentendo sia alle imprese che agli enti pubblici di ottimizzare i
propri processi di decision making massimizzando il valore collettivo.

Ponendo nuovamente 1’attenzione sul contesto pubblico, la costituzione
di un unico database condiviso tra paesi membri ed istituzioni europee sa-
rebbe in grado di risolvere gran parte delle asimmetrie informative ex ante
supportando il processo di selezione dei beneficiari e incrementando la tra-
sparenza dei bandi di concorso indetti.

L’impiego di appositi smart contract basati sulle informazioni validate e
conservate all’interno della blockchain potrebbe automaticamente impedire
I’erogazione di determinati finanziamenti ad individui in presenza di conflitti
di interesse; la proprieta di immutabilita potrebbe garantire il corretto svol-
gimento dei processi (es. rendendo, anche per gli stessi dipendenti della PA,
immodificabili i progetti allo scadere dei termini previsti dal bando) ed aiu-
tare a prevenire eventuali manipolazioni del sistema.

La costituzione di un database unico ed immutabile potrebbe altresi con-
sentire di disintermediare e semplificare i processi di erogazione dei fondi
europei rendendo inoltre pitu agevole il reperimento della documentazione
necessaria per la presentazione di progetti formalmente validi.

Infine, la creazione di un database unico, condiviso e contenente esclusi-
vamente informazioni verificate potrebbe facilitare 1’impiego di algoritmi
decisionali in grado di supportare i policy maker nell’allocazione delle ri-
sorse e nell’elaborazione di strategie di erogazione dei finanziamenti perso-
nalizzate in base alle caratteristiche di ciascun territorio.

Se in parte ¢ vero che I’applicazione della BCT potrebbe costituire un’ot-
tima opportunita per la soluzione di gran parte dei problemi che attualmente
gravano sui processi di finanziamento gestiti dalle istituzioni pubbliche,
dall’altra ¢ importante ribadire che applicazioni miopi delle nuove tecnologie
potrebbero rivelarsi come il canto delle sirene in grado di far annegare defi-
nitivamente le loro gia farraginose strutture.

Pur essendo innegabile I’imparzialita dei codici informatici, lo stesso non
puo dirsi dei loro programmatori.

La fallibilita umana gode della proprieta transitiva e, in ragion di cio, € in
grado di contagiare le nostre creazioni in modo pitt 0 meno volontario. Par-
lando di smart contract, ad esempio, ¢ evidente come anch’essi siano sog-
getti al vincolo di incompletezza da cui sono affetti i contratti tradizionali a
causa della razionalita limitata dei contraenti.
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Questa problematica si risolve nei sistemi tradizionali attraverso 1’im-
piego di terze parti che invece sono totalmente assenti all’interno delle clas-
siche blockchain.

La sussistenza di questi elementi pud potenzialmente causare conse-
guenze molto gravi quali quelle emerse nel caso di The DAO".

La razionalita limitata e 1’errore non costituiscono gli unici fattori di rischio.

Nel caso di blockchain permissioned, la costituzione di un sistema aperto e
gestito da una stretta cerchia di nodi fidati potrebbe dare agli stessi la possibi-
lita di istituzionalizzare e rendere apparentemente legali comportamenti e pra-
tiche illecite a proprio vantaggio (es. regolando a proprio piacimento i diritti
di visualizzazione delle transazioni, implementando intenzionalmente smart
contract non corretti, filtrando a proprio piacimento le informazioni su cui ba-
sare 1 processi di Machine Learning).

Queste criticita divengono ancor piu gravi se poste in contesti ampi come
quelli di applicazioni della BCT all’interno delle istituzioni pubbliche.

Tab. 3 — Sintesi benefici di applicazione BCT nella gestione dei FSI

MACRO AREE PROBLEMATICHE SOLUZIONI BCT
PROBLEMI DI Numerosita casi di frode L'immutabilitd previene manipolazioni
INSUFFICIENZA O Incapacita nell’elaborazione di | dei progetti. Gli smart contract evitano
TRASFERIMENTO strategie  personalizzate  per | I'occorrere di conflitti di interesse. La
INFORMAZIONI Territorio creaz_ione Qi database unici facilita il
Difficolta nel monitoraggio monitoraggio.
Allocazione fondi tra gli Stati 11 possesso di una base dati pit ampia e
PROBLEMI DI Normative in conflitto condivisa rende possibile un piu efficace
CARATTERE Allocazione dei fondi nei territori | impiego del Machine Learning
DECISIONALE
Lentezza nella spesa La creazione di un sistema unico
Eccessiva numerositd | consente I'eliminazione di parte degli
intermediari intermediari mentre ’adozione degli
ECCESSIVA BUROCRAZIA | Risorse insufficienti per gestire la | smart contract semplifica la compliance
complessita dei progetti ed automatizza parzialmente il processo
Difficolta nell’approvare progetti d.i monitoraggio velocizzando I'intero
“Cantierabili” sistema.

Fonte: nostra elaborazione

15 The DAO ¢ il nome di un fondo di investimento fondato nel 2016 all’interno della piat-
taforma di Ethereum attraverso 1’adozione di specifici smart contract tra i suoi investitori. Un
errore di programmazione presente all’interno dell’architettura di questi smart contract (Atzei
etal., 2017) ha permesso ad un investitore di sottrarre un ammontare di ether pari a 60 milioni
di dollari dalle casse dell’organizzazione.
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Gia diversi lavori (Atzori, 2015; Glnes et al., 2017) hanno evidenziato le
criticita tecniche, giuridiche ed etiche, poste alla base di tali progetti.

Uno dei piu grandi limiti della blockchain risiede nel suo insufficiente ten-
tativo di voler monitorare e gestire processi fisici attraverso meccanismi ideati
per la gestione di soli asset di natura digitale. Un esempio ¢ il sistema di rico-
noscimento di identita che € basato sull’utilizzo di public e private keys. Dopo
aver verificato questi due codici, la blockchain conferisce all’utente il diritto
di porre in essere transazioni in nome di quel particolare account, senza aver
alcun modo per verificare che I’effettivo utilizzatore di quelle chiavi coincida
con il loro legittimo proprietario'®. Il problema ¢ ulteriormente aggravato dal
fatto che I’assenza di un’entita centralizzata rende molto piu difficile 1’annul-
lamento di eventuali transazioni illecite, impedendo il ricordo a richieste di
blocco account o di password reset per mitigare i danni.

Altre criticita possono essere rilevate dall’analisi del conflitto sussistente
tra caratteristiche tipiche della blockchain e principi e tutele giuridiche vi-
genti, come quelle attinenti alla privacy o al “diritto all’oblio” sancite dal
GDPR che sarebbero fortemente limitate dalla costituzione di una struttura
dati immutabile.

Queste debolezze potrebbero essere limitate con 1’adozione di una
blockchain privata che acuirebbe pero quella attinente alla selezione dei sog-
getti volti a ricoprire il ruolo di validators e di garanti del sistema. Come
evidenziato dall’European Blockchain Observatory and Forum, le block-
chain ad oggi sono impossibilitate dal poter conseguire contemporaneamente
alti livelli di sicurezza, decentralizzazione e scalabilita.

Le criticita di cui si ¢ parlato evidenziano la necessita di studi puntuali
sulle potenziali minacce ed opportunita derivanti dall’applicazione di questa
tecnologia nel settore pubblico. A tal proposito, nel prossimo paragrafo si
presentano i principali contributi e sforzi sino ad ora compiuti dall’Unione
Europea, illustrando ed analizzando criticamente alcuni casi significativi di
applicazioni blockchain nel settore pubblico.

4. Blockchain ed Unione Europea: dallo stato dell’arte ad alcuni casi di
studio

Negli ultimi anni, la blockchain ha assunto una crescente importanza nel

16 La stessa problematica ¢ rilevabile nelle applicazioni blockchain all’interno delle Sup-
ply chain. L’utilizzo dell’ToT per connettere device di localizzazione ad una blockchain sa-
rebbe superfluo, ed in alcuni casi dannoso, se i soggetti fossero in grado di manomettere i dati
trasmessi dai device.
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dibattito pubblico. In base alle caratteristiche tipiche di ogni stato ed alle di-
verse tipologie di blockchain, i governi hanno dimostrato atteggiamenti am-
bivalenti che variano dalla guerra cinese alle cripto valute, alla radicale rivo-
luzione digitale di cui I’Estonia si ¢ fatta portavoce.

In questo contesto, I’Unione Europea ha deciso di assumere una posizione
accorta decidendo di agire su diversi fronti. Innanzitutto, I’UE ha creato di-
versi progetti per incrementare la conoscenza condivisa dei paesi membri e
delle istituzioni comunitarie in materia blockchain.

Tra le principali iniziative si annoverano: i) European Union Blockchain
Observatory and Forum per il coinvolgimento di tutti gli stakeholder nel di-
battito sulla BCT; ii) European Blockchain Partnership (EBP) per la condi-
visione di informazioni e lo sviluppo di regolamentazioni condivise tra gli
Stati membri; iii) International Association for Trusted Blockchain Applica-
tion (INATBA) per contribuire alla creazione di una piattaforma per un di-
battito globale della tecnologia blockchain.

Oltre ai progetti citati, ’'Unione Europea si ¢ mossa per la costituzione di
un regime collaborativo tra settore pubblico e settore privato predisponendo
bandi di finanziamento volti ad incentivare e promuovere innovazioni in am-
bito blockchain. Ad oggi sono stati erogati Fondi Europei (soprattutto pro-
venienti dal progetto Horizon 2020) per un valore totale superiore ai 170
milioni di euro'”.

Come riportato dall’Osservatorio europeo sulla blockchain e dal Clusit
(2019)'%, la crescente importanza rivestita da questa tecnologia nel mondo ha
generato nel 2018 un aumento delle Proof-of-Concept e dei progetti operativi
esistenti pari al 505% di quelli registrati nel 2016.

Le stesse fonti rilevano che il 90% di questi progetti proviene dal settore
privato mentre solo il 10% di queste applicazioni interessa il settore gover-
nativo.

Le principali aree di applicazioni riguardano il settore finanziario e la lo-
gistica, mentre i progetti governativi sono perlopiu finalizzati alla costitu-
zione di piattaforme di e-voting, identita digitale e di certificazione.

Nonostante questa primavera tecnologica, secondo Gartner'® il 2018 ha
sancito 1’inizio del declino della blockchain. Mossi da considerazioni altret-
tanto critiche, anche altri studi (Gatteschi et al., 2018; Hernandez, 2017), pur
confermando il potenziale di discontinuita insito in questa tecnologia, hanno

17 https://ec.europa.cu/digital-single-market/en/news/eu-funded-projects-blockchain-

technology#Projects%20list

18 https:/clusit.it/blog/blockchain-distributed-ledger-aspetti-di-governance-security-e-
compliance/

19 https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-
for-emerging-technologies-2018/
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ribadito la necessita di sfuggire al cieco fascino dell’innovazione e sottoli-
neato ['urgenza di compiere sforzi comuni per 1’elaborazione di framework
e sistemi legislativi chiari ed univoci, in grado di inquadrare tutte le opacita
e le debolezze, descritte nel paragrafo precedente, insite nella blockchain.

Lo sviluppo di nuove tecnologie € un processo connotato da forte incer-
tezza decisionale e dalla esacerbata razionalita limitata di cui il pensiero
umano ¢ portatore.

Dati questi elementi, I’implementazione miope di una tecnologia acerba
come strumento di gestione delle transazioni e di supporto decisionale all’in-
terno del settore pubblico potrebbe generare effetti indesiderati di gran lunga
eccedenti 1 benefici.

Al fine di mitigare questi rischi, ¢ opportuno ricorrere all’impiego di un
approccio decisionale cibernetico, basato tanato sullo studio sperimentale dei
case study attualmente disponibili quanto sulla consapevolezza della visco-
sita dei processi di knowledge transfer, strettamente limitati dalle idiosincra-
sie economiche, tecnologiche, sociali e culturali che connotano le innova-
zioni di ciascun territorio.

A tal proposito, la letteratura (Lapointe e Fishbane, 2018; Wiist ¢ Gervais,
2018) ha mostrato come la frenesia dell’innovazione talvolta induca a pro-
gettare e implementare soluzioni blockchain totalmente superflue.

Gli stessi lavori hanno presentato i primi framework tramite i quali di-
scernere tra applicazioni positive ed auspicabili e blockchain superflue.

Dopo aver valutato 1’applicabilita di questa strumentazione, sara oppor-
tuno progettare la soluzione tecnologica sulla base delle specifiche esigenze
evitando di incorrere in futili forzature.

Nonostante la numerosita dei progetti in corso, i dati disponibili sono an-
cora scarsi. Considerato il grado di novita che accompagna questi temi ed il
fatto che la maggior parte delle applicazioni blockchain nel settore pubblico
¢ tutt’ora in fase esplorativa o agli albori della loro implementazione, la let-
teratura (Batubara et al., 2018; Berryhill et al., 2018; Olnes et al., 2017) si ¢
perlopiu soffermata, nella descrizione delle ragioni di adozione e delle po-
tenzialita insite in questi progetti.

Nella tabella 4 sono elencati i principali casi presi in considerazione nel
presente lavoro.

I progetti sono stati scelti in quanto applicazioni pratiche di blockchain in
ambito governativo finalizzate alla risoluzione di problemi simili a quelli
evidenziati nella trattazione dei sistemi di gestione dei fondi strutturali (sus-
sistenza di asimmetrie informative, complessita gestionale etc.).

Per via della sua maturita e dei risultati ottenuti negli anni, il caso estone
¢ senz’altro significativo nell’analisi delle opportunita e delle minacce tipi-
che di questi progetti.
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Tab. 4 — Principali case studies analizzati

Fonti Progetto Problema Soluzione

Svein @lnes e Arild | Estonia, X-Road Necessita di creare una | Implementazione di

Jansen (2017); Novak infrastruttura  per il | un KSI Blockchain e

M. (2018); Vainsalu passaggio sicuro e veloce | di un sistema di

(2017) di informazioni tra le | identificazione
varie istituzioni digitale

Berryhill J., Bourgery | Danimarca, Vehicle | Sussistenza di | Costituzione di una
T. e Hanson A. (2018) | Wallet asimmetrie informative | blockchain privata e
nel settore | di smart contracts
automobilistico, sia da | sotto ’egida
parte dell’acquirente che | governativa per la
da quella del venditore. | risoluzione  delle

asimmetrie

informative

Australian Norvegia, Svezia ed | Necessita di efficientare | Costituzione di

government!; Kairos | Australia, land | il sistema di gestione | blockchain private

Future report? (2017); | registry catastale e di risolvere | per la

Berryhill J., Bourgery asimmetrie informative | semplificazione ed

T e, Hanson A. insite nel settore | automatizzazione dei

(2018); Svein Qlnes e immobiliare processi

Arild Jansen (2017);

OPSI report (2019)° Mongolia, supply | I considerevoli danni | Costituzione di una

chain generati dalle dilaganti | blockchain  privata
casistiche derivanti dalla | finalizzata a
vendita di medicinali | monitorare i
contraffatti medicinali  lungo
tutte le fasi della
supply  chain  di
ciascun prodotto, in
modo da individuare
eventuali  prodotti
contraffatti.

Garrat R. (2016) Canada, CAD Coin Sperimentare  1'utilizzo | Costituzione di una
di  blockchain  per | blockchain
velocizzare il sistema | consortium e di una
finanziario ed | valuta digitale in
ottimizzare la | regime di convivenza
tracciabilita delle | rispetto al dollaro
transazioni canadese.

Fonte: elaborazione propria
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L’Estonia oggigiorno € considerata essere un vero e proprio paese startup.
Seguendo un’intuizione nata nel 1998, questo paese baltico ha avuto suc-
cesso nella costruzione di una infrastruttura digitale, X-Road, attraverso cui
sono attualmente forniti il 99% dei servizi governativi®’.

X-Road ¢ un sistema informativo che connette i database provenienti da
istituzioni, aziende e cittadini, consentendo un continuo € sicuro interscam-
bio di informazioni.

La solidita di questo meccanismo ¢ assicurata dalla KSI Blockchain. No-
nostante questa tecnologia non possa essere considerata una vera e propria
blockchain®' (Kivimaki, 2018), anche la KSI Blockchain ¢ basata sull"utilizzo
di crittografia ed altri strumenti finalizzati a rendere i dati tamper-evident.

L’autenticazione dei soggetti avviene per via del sistema di e-dentity
estone, mentre 1’utilizzo della crittografia permette di salvaguardare la pri-
vacy degli utenti, pur mantenendo la caratteristica dell’immutabilita.

I benefici generati da questa innovazione sono interessanti.

11 Fondo Monetario Internazionale?® ha indicato 1’Estonia come un esem-
pio da seguire in termini di e-governance. Secondo il FMI, X-Road ha digi-
talizzato il 99% dei servizi erogati dal paese baltico, dotandolo in questo
modo di una delle amministrazioni piu efficaci ed efficienti al mondo.

I report governativi pubblicati (Vainsalu, 2017) indicano che I’implemen-
tazione di questo sistema permette globalmente un risparmio di tempo pari a
844 anni per i cittadini estoni.

Dalle stesse fonti € possibile rinvenire come i benefici derivanti dall’appli-
cazione di X-Road possano trascendere i confini nazionali. Esportando la tec-
nologia in altri Stati, € possibile creare un ecosistema in grado di velocizzare e
rendere sicuro 1’interscambio di informazioni tra i Paesi che ne fanno parte.

Un rafforzamento delle politiche di cooperazione internazionale potrebbe
generare risultati significativi, ad esempio, nella lotta alle frodi fiscali o nella
condivisione in tempo reale di cartelle cliniche in ambito sanitario.

L’obiettivo dell’Estonia ¢ quello di contribuire alla creazione di una in-
frastruttura unica europea; ad oggi il paese baltico ¢ gia riuscito a coinvolgere
la Finlandia all’interno del Nordic Institute for Interoperability Solutions
(NIIS)* e ad ispirare altri paesi, tra cui il Giappone, nell’adozione di solu-
zioni tecnologiche simili ad X-Road.

20 https://e-estonia.com/solutions/interoperability-services/x-road/

2! La mancanza di un vero e proprio protocollo di validazione ad esempio la priva di un
elemento base di una Blockchain rendendola, al contempo, significativamente piu scalabile.

22 https://www.elibrary.imf.org/view/IMF071/24304-9781484315224/24304-
9781484315224/Other_formats/Excerpt/24304-9781484316719.pdf?redirect=true&redi-
rect=true

23 https://www.niis.org/history
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Nonostante la positivita dei risultati ottenuti, anche la storia di X-Road ha
dimostrato il pericolo celato dietro le opportunita offerte dalle distributed
ledger technology (DLT).

Nel 2017, a causa di un errore contenuto all’interno di alcuni microchip,
800.000 identita digitali estoni sono state bloccate dal governo in quanto ri-
tenute a rischio®.

Poste le grandi potenzialita derivanti dall’applicazione di registri decen-
tralizzati all’interno del settore pubblico, ¢ evidente come la presenza di er-
rori non solo persista, ma come la sua pericolosita rischi di essere esacerbata
dalla costituzione di un meccanismo di gestione di servizi governativi com-
pletamente digitalizzato.

La presenza di questa possibilita non deve indurre a rinnegare 1’innovazione
tecnologica. Citando Wildavsky (1979: 32-37) «no risk is the highest risk of all»:
rinnegare I’evoluzione per paura dell’incertezza non solo non ¢ una decisione
auspicabile, ma ¢ probabilmente la peggior strada percorribile nel tentativo di
risolvere problematiche tanto complesse quanto quelle a noi contemporanee.

In virtu di ci0, nel prossimo paragrafo saranno proposte alcune best prac-
tice e guidelines, ottenute dall’analisi dei case study presenti in letteratura,
che riteniamo debbano essere considerate nella realizzazione di una
blockchain europea per la gestione dei fondi strutturali orientata alla mini-
mizzazione di questi rischi.

La delineazione di questi punti fondamentali sara affiancata dallo studio
dell’attuale posizionamento europeo in ambito blockchain e da considera-
zioni circa i limiti insiti in questa ricerca.

5. Proposta per una blockchain europea: un problem setting basato
sulle best practice

Prima di illustrare le best practice, individuate dallo studio degli attuali
casi di studio per la costituzione di una blockchain europea, ¢ opportuno ef-
fettuare una breve digressione sui limiti a cui sono esposte le analisi di carat-
tere comparativo.

Come dimostrato dalla storia delle innovazioni tecnologiche (Kranzberg,
1986; Barile et al., 2019), I’'implementazione di una stessa soluzione in luo-
ghi diversi pud potenzialmente portare a risultati differenti e contraddittori.

Questo concetto ¢ particolarmente veritiero se studiato in ambiti com-
plessi quali quelli inerenti i finanziamenti pubblici, fortemente contraddi-
stinti da una forte eterogeneita delle performance tra i diversi territori (Si-
mone e La Sala, 2018).

24 https://e-estonia.com/card-security-risk/
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Se da un lato la teoria economica (Cooke et al., 1998) riconosce la valenza
dei processi di spillover nella diffusione della conoscenza, dall’altra ¢ evi-
dente come questo fenomeno sia fortemente vincolato alle specificita cultu-
rali, sociali, politiche ed economiche che contraddistinguono ogni territorio
(Simone, 2011).

In virtu di queste ragioni, parlare di best practice tout court potrebbe ri-
sultare forviante per chiunque voglia approcciarsi all’argomento oggetto di
questa trattazione.

Le best practice individuate non sono da intendere in un’accezione deter-
ministica, quanto piu come il tentativo di costituire un quadro istituzionale
entro cui ricondurre le future casistiche di volta in volta riscontrate.

Analizzando la tecnologia blockchain, ¢ infatti emersa la sua versatilita
che le consente di adattarsi ai vari contesti sino a divenire, in alcuni casi,
persino la contraddizione di sé stessa.

La possibilita di adottare diverse tipologie di blockchain o di poter sce-
gliere tra diversi protocolli di validazione adottabili consente la costituzione
di una soluzione ad hoc che tenga conto delle specifiche caratteristiche in cui
¢ contestualizzata la sua applicazione.

Posta questa versatilita e la necessita di utilizzo di un approccio evolutivo
che tenga conto della viscosita tipica dei processi di knowledge transfer for-
temente ostacolati dalla bassa propensione al cambiamento di sistemi orga-
nizzativi farraginosi, dalle caratteristiche strutturali del contesto di adozione
e dei decision maker (Clohessy et al., 2019), risulta ugualmente auspicabile
la redazione di linee guida fondamentali ottenute dall’analisi dei successi e
dei point of failure delle sperimentazioni in atto.

I punti che seguono costituiscono delle linee guida da considerare nella
costituzione di una blockchain per la gestione dei FSE finalizzati non ad uno
studio e ad una implementazione meccanica, bensi ideati come monito per la
creazione di un sistema in grado di massimizzare la propria efficacia, evi-
tando rischiosi errori:

1. impiego di hybrid o private blockchain. La costituzione di blockchain in
ambito governativo determina 1’esigenza di avere a disposizione sistemi
scalabili, versatili e sicuri. Come visto, 1’adozione di blockchain pubbli-
che ¢ preferibile in condizioni di totale assenza di fiducia tra i nodi e sono
caratterizzata da una bassa scalabilita, alti costi, rigidita strutturale e totale
trasparenza delle transazioni. L’adozione di blockchain private ¢ preferi-
bile in quanto, basandosi sull’azioni di nodi fidati e conosciuti all’interno
del network (facilmente individuabili all’interno della PA), consente la
costituzione di soluzioni scalabili, personalizzabili e sicure al costo di un
maggior grado di centralizzazione. L’adozione di blockchain private o
ibride permette di godere di una maggiore compliance rispetto alle
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legislazioni vigenti in tema di privacy e di una ridotta possibilita di attac-
chi del 51% ma determina, al contempo, un incremento nel rischio di
azioni opportunistiche perpetrate dai nodi della catena e la sussistenza di
un minor grado di trasparenza. A tal riguardo, fondamentale attenzione
dovra essere riservata alla scelta degli oracoli, ovvero di coloro che agi-
ranno da ponte tra il mondo reale e quello digitale della blockchain;

2. promozione di partnership con soggetti privati ed indipendenti. Dallo stu-
dio dei case study riportati € risultata fondamentale la promozione di part-
nership con il mondo privato finalizzate a colmare le lacune del settore
pubblico in tema di blockchain ed algoritmi decisionali. Queste partner-
ship sono essenziali non solo nell’architettura del sistema, quanto piu
nella diffusione di una conoscenza tale da rendere le pubbliche ammini-
strazioni in grado di gestire autonomamente il sistema permettendo il
pieno dispiegamento della tecnologia blockchain. L’introduzione di sog-
getti esterni ed indipendenti all’interno dei meccanismi consentirebbe
inoltre di ridurre i rischi derivanti da un’eccessiva centralizzazione del
sistema;

3. impiego di sistemi off-chain sicuri per lo storage dei dati contenuti nella
blockchain. Nei casi esaminati, questo sistema ha permesso alle soluzioni
blockchain di salvaguardare la propria scalabilita garantendo, al con-
tempo, una maggior compliance rispetto alle normative vigenti in tema di
privacy grazie al ricorso alla crittografia;

4. sviluppo di un sistema di identificazione digitale sicuro. Nella costitu-
zione di una blockchain europea ¢ fondamentale la definizione di un si-
stema identificativo sicuro, connesso alle infrastrutture digitali della pub-
blica amministrazione e dotato di adeguati sistemi di recupero e supporto,
totalmente assenti nelle tradizionali blockchain. Nel caso dei sistemi di
gestione dei fondi strutturali europei, un simile sistema permetterebbe,
attraverso I’impiego di specifici smart contract, di escludere dal percepi-
mento dei finanziamenti qualsivoglia soggetto in presenza di predetermi-
nate condizioni ritenute pregiudizievoli per la percezione dei fondi (es. ex
pregiudicati per frode, soggetti in situazione di conflitto di interesse etc.);

5. progettazione di protocolli fail-safe. Dato il rischio insito nella tecnologia
e delle possibilita di errore presenti all’interno degli algoritmi decisionali
posti alla base degli smart contract, & opportuno che siano previsti piani
volti a limitare i danni all’occorrere di eventuali malfunzionamenti oltre
che di comitati demandati al monitoraggio ed alla revisione continua del
sistema;

6. implementazione di infrastrutture interoperabili. Data 1’eterogeneita che
distingue i territori europei, € opportuno che si incentivi I’adozione di di-
verse piattaforme tra loro interoperabili. In questo modo, ciascun
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territorio potra adottare e personalizzare la propria soluzione blockchain

in base alle specifiche caratteristiche del territorio (pur sempre nel rispetto

di standard definiti a livello comunitario). Maggiore sara la capillarita del

sistema, migliori potranno essere i risultati determinati dall’adozione di

ulteriori sistemi (es. Intelligenza artificiale) volti a supportare il processo

decisionale delle istituzioni.

Le best practice identificate hanno lo scopo di supportare la costituzione
di una piattaforma in grado di conservare i benefici tipici di cui la tecnologia
blockchain ¢ portatrice, minimizzando al contempo i rischi derivanti da
un’eccessiva centralizzazione rilevata nei sistemi di private blockchain, po-
tenzialmente causa di una solo apparente trasparenza amministrativa.

Al contempo, 1’adozione di questi punti ¢ in grado di fornire un giusto
equilibrio tra i diritti di privacy sanciti dal GDPR ed il principio di traspa-
renza a cui 1’azione amministrativa dovrebbe sempre tendere.

Come detto nel paragrafo precedente, 1’azione dell’Unione Europea ¢ at-
tualmente ferma nello svolgimento delle prime indagini esplorative, preva-
lentemente finalizzate ad individuare non solo minacce ed opportunita di
questa tecnologia, ma anche alla redazione di prime normative, standard e
protocolli comunicativi comuni a tutti gli stati membri.

Da un iniziale riconoscimento della tecnologia blockchain® e delle sue
potenzialita anche in termini di democratizzazione ed efficientamento dei
processi, gli Stati europei hanno iniziato a contribuire attivamente nella co-
stituzione di standard globali per I’adozione di soluzioni blockchain (es. pro-
getto ISO/TC 307) e nello sviluppo di un sistema di identita digitale europeo.

Come ¢ stato evidenziato, blockchain e smart contracts non sono una
panacea.

L’applicazione di questa strumentazione nella gestione dei fondi struttu-
rali potrebbe potenzialmente risolvere gran parte dei problemi che attual-
mente attanagliano questi processi ma, allo stesso tempo, possono determi-
nare 1’origine di nuovi ed anche piu gravi rischi.

A tal proposito, ¢ evidente come 1 primi sforzi debbano essere necessa-
riamente indirizzati verso una corretta comunicazione di questa tecnologia,
delle sue potenzialita, dei suoi rischi e delle sue modalita di applicazione e
di utilizzo.

L’implementazione di questo sistema all’interno di strutture amministra-
tive inadeguate finirebbe per renderla una soluzione fine a sé stessa.

Al contrario, una corretta applicazione di una blockchain nel rafforza-
mento dei sistemi finanziamento presuppone un’azione finalizzata al coin-
volgimento di tutti gli stakeholder, sia attraverso una reingegnerizzazione dei

25 https://www.europarl.europa.eu/doceo/document/TA-8-2018-0373_IT.html?redirect
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processi e delle strutture pubbliche, sia tramite adeguati piani che incentivino
I’adozione di blockchain nel settore privato.

Seguendo i punti esposti, attraverso 1’adozione di una blockchain per la
gestione dei fondi strutturali e coinvolgendo 1’intera comunita degli stake-
holder, ’Unione Europea sara in grado di ottimizzare il processo di coesione
su cui si fonda la sua azione, ristabilendo la fiducia istituzionale necessaria
per la creazione di opportunita e per I’adozione di efficaci politiche di lotta
alla poverta e all’esclusione sociale.

6. Conclusioni

Nel presente lavoro sono state analizzate le criticita insite negli attuali
sistemi di gestione dei FSE, mostrando come la tecnologia blockchain per la
creazione di un sistema informativo condiviso, immutabile e trasparente, in-
sieme all’adozione di algoritmi decisionali finalizzati alla automatizzazione
dei processi per supportare 1’azione dei decision marker, possano costituire
una grande opportunita verso 1’ottimizzazione di questi sistemi ¢ la realizza-
zione degli obiettivi di sviluppo e sostenibilita sanciti dall’Unione Europea
e dall’Agenda 2030 sottoscritta dai membri dell’ONU.

Nonostante 1’ottimismo derivante da queste opportunita, ¢ stato eviden-
ziato come la blockchain sia non solo fonte di soluzioni, ma anche origine di
un nuovo spettro di criticitd. Primo fra queste problematiche ¢ il rischio di
agire nella falsa consapevolezza della neutralita ed oggettivita che contrad-
distingue queste tecnologie.

Non solo i codici e gli algoritmi decisionali sono affetti dalla nostra stessa
fallibilita, ma dal momento che la loro azione ¢ determinata da istruzioni
progettate dall’'uomo essi sono facilmente manipolabili e, in ragion di cio,
solo apparentemente neutrali e decentralizzati.

Questa idea ¢ stata supportata dall’analisi di diversi casi di studio che
hanno messo in luce sia le opportunita che i pericoli derivanti da applicazioni
blockchain.

Dall’analisi delle casistiche sono state individuate alcune best practice che
riteniamo dovrebbero essere seguite al fine di massimizzare il valore ottenuto
dalla costituzione di una blockchain europea per la gestione dei fondi strutturali
minimizzando, al contempo, la probabilita di incorrere in rischi o gravi danni.

Queste best practice non si ispirano ad una concezione deterministica
dell’innovazione tecnologica; esse si configurano invece come un quadro ge-
nerale a cui ricondurre applicazioni pratiche di questa tecnologia.

E importante ribadire inoltre che la valenza dello studio comparativo ef-
fettuato ¢ limitata sia dalla scarsita di dati attualmente presenti che dagli at-
triti e dalle difficolta insite nei processi di knowledge transfer.
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La trasposizione meccanica di un progetto di successo da un contesto ad
un altro, ignorando le contingenze tipiche dei rispettivi territori, potrebbe ge-
nerare danni di gran lunga eccedenti gli eventuali benefici.

Futuri sforzi di ricerca potrebbero essere rivolti nell’analisi delle oppor-
tunita derivanti dall’utilizzo sinergico di IoT, intelligenza artificiale e
blockchain nella gestione dei fondi europei.

Future ricerche potrebbero altresi essere indirizzate verso lo studio pun-
tuale delle trasformazioni organizzative da adottare all’interno della pubblica
amministrazione per permettere una efficace adozione della tecnologia
blockchain verso 1’analisi di come la diffusione di questa tecnologia tra tutti
gli stakeholder potrebbe potenzialmente rivoluzionare la funzione di moni-
toraggio dei finanziamenti erogati.
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